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Roulement de la KSK : aperçu

DONNÉ
ES

¤ La clé de signature de clé « KSK » de DNSSEC de 
la zone racine est la clé cryptographique qui se 
trouve au-dessus de la hiérarchie de DNSSEC

¤ La KSK est une paire de clés cryptographiques 
publique-privée : 

o Partie publique : point de départ fiable pour la 
validation de DNSSEC

o Partie privée : signe la clé de signature de 
zone (ZSK)

¤ Construit une « chaîne de confiance » des clés et 
des signatures successives afin de valider 
l’authenticité de n’importe quelles données signées 
de DNSSEC

KS
K

L’ICANN prépare la mise en place d’un  roulement de la clé de 
signature de clé (KSK)
des extensions de sécurité du système des noms de domaine 
(DNSSEC).
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Pourquoi l'ICANN fait-elle le roulement de la 
KSK ? 
¤ Comme pour les mots de passe, les clés cryptographiques utilisées 

dans les données DNS pour signer DNSSEC
o Assure l’infrastructure pouvant supporter le changement de clé en 

cas d’urgence

¤ Ce type de changement ne s’est jamais produit au niveau de la racine
o Il existe une même KSK DNSSEC de la zone racine qui est 

fonctionnelle et opérationnelle depuis 2010 

¤ Le roulement doit être largement et soigneusement coordonné pour 
s’assurer qu’il n’interfère pas avec les opérations normales
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Quand le roulement aura-t-il lieu ?

Le roulement de la KSK est un processus, pas un seul événement

Les dates suivantes sont les jalons clés du processus auxquels les 
utilisateurs finaux pourraient subir des interruptions des services Internet 
:
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Les 
développeurs 

et distributeurs 
de logiciels 
pour le DNS

Les opérateurs 
de réseau

Opérateurs de 
serveur racine 

Les 
fournisseurs 
de services 

Internet

Qui sera affecté ? 

Les 
intégrateurs de 

systèmes

Utilisateurs 
finaux

(si les opérateurs du 
résolveur ne prenaient 

aucune mesure)
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Pourquoi devez-vous être préparé ?

Si vous avez activé la validation du DNSSEC, vous devez 
mettre à jour vos systèmes avec la nouvelle KSK pour 
garantir que les utilisateurs Internet pourront accéder à 
l’Internet sans aucun problème. 

¤ À l’heure actuelle, 25 % des utilisateurs mondiaux d’Internet, soit 750 
millions de personnes, utilisent des résolveurs de validation du 
DNSSEC qui pourraient être affectés par le roulement de la KSK.

¤ Si ces résolveurs n’ont pas la nouvelle clé lors du roulement de la 
KSK, les utilisateurs finaux qui utilisent ces résolveurs rencontreront 
des erreurs et ne pourront pas accéder à l’Internet
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Savoir si DNSSEC est activé dans vos serveurs 

Savoir comment la confiance est évaluée dans vos 
opérations

Tester/vérifier vos configurations 

Inspecter les fichiers de configuration, sont-ils (aussi) à 
jour ? 

Si la validation de DNSSEC est activée ou prévue dans votre 
système

o Avoir un plan pour participer au roulement de la KSK 
o Connaître les dates, les symptômes, les solutions

Que doivent faire les opérateurs ?
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Comment mettre à jour votre système

Si votre logiciel prend en charge 
les mises à jour automatisées des 
ancres de confiance de DNSSEC 
(RFC 5011) :

¤ La KSK sera mise à jour 
automatiquement, le moment 
venu

¤ Il n’est pas nécessaire de décider 
d’autres actions
o Les dispositifs qui sont hors 

ligne au cours du roulement 
devront être mis à jour 
manuellement s’ils sont mis 
en ligne une fois que le 
roulement est terminé

Si votre logiciel ne prend pas
en charge les mises à jour 
automatisées des ancres de 
confiance de DNSSEC (RFC 
5011) ou s’il n’est pas configuré 
pour les utiliser :
¤ L’ancre de confiance du 

logiciel doit être mise à jour 
manuellement

¤ La nouvelle KSK de la zone 
racine est disponible ici 
depuis mars 2017 : 

http://data.iana.org/
root-anchors/
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Vérifiez si vos systèmes sont prêts 
L’ICANN propose un banc d’essai pour les opérateurs de réseau et autres parties 
souhaitant s’assurer que leurs systèmes peuvent gérer correctement le processus 
de mise à jour automatique. 

Vérifiez que vos systèmes 
sont prêts en visitant :
go.icann.org/KSKtest
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Trois étapes pour la récupération

Arrêter les tickets 
C’est OK de désactiver la validation de DNSSEC jusqu’à ce que 
le problème soit résolu (mais n’oubliez pas d’en faire la 
réactivation !) 

Débogage
Si le problème est l’ancre de confiance, cherchez pourquoi il 
n’est pas correct 

o Le RFC 5011 a-t-il échoué ?  Les outils de configuration 
n’ont pas réussi à mettre à jour la clé ?

o Si le problème est lié à la fragmentation, vérifiez que le 
TCP est activé et/ou faites d’autres ajustements au 
transport 

Test de récupération
Assurez-vous que vos corrections fonctionnent 

Si votre validation DNSSEC a une défaillance après le roulement de la clé
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Pour plus d’information

Visitez https://icann.org/kskroll

Joignez-vous aux conversations en ligne
o Utilisez le hashtag #KeyRoll
o Inscrivez-vous à la liste de diffusion 

https://mm.icann.org/listinfo/ksk-rollover

Posez votre question à globalsupport@icann.org
o Ligne objet : « Roulement de la KSK » 

Assistez à un événement
o Visitez https://features.icann.org/calendar pour trouver 

les prochaines présentations sur le roulement de la 
KSK dans votre région

1

2

3

4
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Autres diapos techniques
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Reconnaître la KSK-2017 

.  IN  DS    20326 8 2
E06D44B80B8F1D39A95C0B0D7C65D084
58E880409BBC683457104237C7F8EC8D« Racine »

¤ L’étiquette de la clé de la KSK-2017 est

20326

¤ L’enregistrement relatif à la signature de délégation (DS) pour la 
KSK-2017 est

Remarque : licenses prises avec le formattage aux fins de la présentation 
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KSK-2017 dans un enregistrement de 
ressource DNSKEY  

. IN DNSKEY 257 3 8

AwEAAaz/tAm8yTn4Mfeh5eyI96WSVexTBAvkMgJzkKTOiW1vkIbzxeF3

+/4RgWOq7HrxRixHlFlExOLAJr5emLvN7SWXgnLh4+B5xQlNVz8Og8kv
ArMtNROxVQuCaSnIDdD5LKyWbRd2n9WGe2R8PzgCmr3EgVLrjyBxWezF
0jLHwVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqqls3eNbuv7pr+e
oZG+SrDK6nWeL3c6H5Apxz7LjVc1uTIdsIXxuOLYA4/ilBmSVIzuDWfd
RUfhHdY6+cn8HFRm+2hM8AnXGXws9555KrUB5qihylGa8subX2Nn6UwN
R1AkUTV74bU=« Racine »

¤L’enregistrement de ressource DNSKEY sera :

Remarque : licenses prises avec le formattage aux fins de la présentation
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Impact sur le processus de roulement de la 
KSK

1er juillet 2017
11 juillet 2017
19 sept 2017
11 oct 2017
20 déc 2017
11 jan  2018
22 mars 2018
11 avril 2018

864 Bytes 
1139 Bytes
1414 Bytes
1139 Bytes
1414 Bytes
1424 Bytes
1139 Bytes
864 Bytes

ZSK actuelle Prochaine ZSK KSK-2010 KSK-2017 RRSIG-2010

Visualiser les tailles des paquets

RRSIG-2017

1280 Byte
« Limite »



| 16

Petit guide

Liens :
• EN : https://www.icann.org/en/system/files/files/ksk-

rollover-at-a-glance-22jul16-en.pdf

• ES : https://www.icann.org/es/system/files/files/ksk-
rollover-at-a-glance-22jul16-es.pdf

• FR : https://www.icann.org/fr/system/files/files/ksk-
rollover-at-a-glance-22jul16-fr.pdf

• AR : https://www.icann.org/ar/system/files/files/ksk-
rollover-at-a-glance-22jul16-ar.pdf

• PT : https://www.icann.org/pt/system/files/files/ksk-
rollover-at-a-glance-22jul16-pt.pdf

• RU : https://www.icann.org/ru/system/files/files/ksk-
rollover-at-a-glance-22jul16-ru.pdf

• ZH : https://www.icann.org/zh/system/files/files/ksk-
rollover-at-a-glance-22jul16-zh.pdf
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Question/Réponses 

Liens :
• EN : 

https://www.icann.org/en/system/files/files/ksk-
rollover-questions-answers-31oct16-en.pdf

• ES : https://www.icann.org/resources/pages/ksk-
rollover-2016-07-27-es

• FR : https://www.icann.org/fr/system/files/files/ksk-
rollover-questions-answers-31oct16-fr.pdf

• AR : 
https://www.icann.org/ar/system/files/files/ksk-
rollover-questions-answers-31oct16-ar.pdf

• PT : https://www.icann.org/pt/system/files/files/ksk-
rollover-questions-answers-31oct16-pt.pdf

• RU : 
https://www.icann.org/ru/system/files/files/ksk-
rollover-questions-answers-31oct16-ru.pdf

• ZH : 
https://www.icann.org/zh/system/files/files/ksk-
rollover-questions-answers-31oct16-zh.pdf
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Petit guide pour les opérateurs

Liens : (à déterminer)
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Vidéo d’information

Liens :
• EN : Prepare Your Systems for the 

Root KSK Rollover 
https://youtu.be/d7H1AkC9PIw

• ES : Prepare sus Sistemas para el 
Traspaso de la Clave para la Firma de 
la Llave de la Zona Raíz (KSK) 
https://youtu.be/cAPyLI1qowY

• PT : Preparem seus sistemas para a 

implementação da KSK da raíz
https://youtu.be/AysAHXAEJFM

• FR : Préparer vos systèmes pour le 
roulement de la KSK de la racine 
https://youtu.be/Lph39UgS7e4
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Annonce de lancement du banc d’essai de 
l’ICANN

Liens :
• EN : https://www.icann.org/news/announcement-

2017-03-13-en

• ES : http://www.icann.org/news/announcement-
2017-03-13-es

• FR : http://www.icann.org/news/announcement-
2017-03-13-fr

• AR : http://www.icann.org/news/announcement-
2017-03-13-ar

• RU : http://www.icann.org/news/announcement-
2017-03-13-ru

• ZH : https://www.icann.org/news/announcement-
2017-03-13-zh


